POLITICA INSTITUCIONAL N0

1. INTRODUCAOQO

1.1. Sobre a Seguranca da Informagdo

A Informacao, nos dias atuais ¢ tratada como um ativo e tal qual deve ser protegida,
controlada e monitorada, inclusive pode, em alguns casos, constituir o bem mais valioso
da organizagdo publica/privada, visto ser necessario milhares de horas e de pessoas para
ser gerada e mantida.

Por si so ela ja justifica a atencdo especial dedicada. Infelizmente, quando se trata de
Seguranca da Informacdo, o prejuizo contabilizado quando algo “ndo funciona como
deveria” ndo fica restrito a simples perda ou vazamento da Informacao, mas em todo o
processo na qual ela estd envolvida. Assim, salvaguardar os principios basicos da
Seguranca da Informagdo ¢ obrigacdo inerente ao responsavel pela mesma ou pelo
processo na qual ela é objeto.

Com este intuito, nos baseamos na “Triade” postular da Seguranca da Informacao para
construir uma Politica que norteie as atividades da Prefeitura e dos Orgdos da

Administragdo Direta e Indireta.

1.2. Triade

Disponibilidade ¢ a “propriedade de que a informagao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica, por um 6rgdo ou sistema” (INO1 GSIPR, 2008).

Este pilar ocupa posicdo de destaque e ¢ comumente o que mais enfrentamos nos
problemas no dia-a-dia, afinal, quem nunca teve problemas com um site da internet ou
com um caixa eletrénico de banco?

O alto grau de dependéncia dos sistemas informatizados (ou ndo) nos leva a
inviabilidade de viver um cotidiano padrdo, caso algum destes sistemas se torne
indisponivel. Mas ndo podemos nos focar tdo-somente nos sistemas informatizados.
Rememorando a histdria, lembre-se que a Biblioteca de Alexandria foi destruida pelo

fogo na Idade Média, indisponibilizando boa parte do conhecimento da Humanidade.



Integridade ¢ a “propriedade de que a informagdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental” (INO1 GSIPR, 2008)

A informagdo deve ser exata e completa, qualquer alteracao ou destruicdo de toda ou
parte dela sem a devida legalidade pode ser corrompida. Notamos aqui a questdo da
destruicao, que por vezes se faz necessaria, mas mesmo assim deve seguir normas e
procedimentos.

Confidencialidade ¢ a propriedade de que a informagdo ndo esteja disponivel a quem
ndo tem autorizagdo nem esteja credenciado. Neste pilar temos alguns verbos de suma
importancia para a sua concretizagdo, que sio: classificar, credenciar e autorizar. E
muito dificil, ou até mesmo impossivel manter algo confidencial sem que os devidos
controles sejam aplicados, surgindo as davidas: qual o grau de sigilo desta informagao?
ou quem podera manused-la?

Outras questdes, como a Autenticidade, Controle de Acesso, “Nao Repudio”, entre
outras, também serdo tratadas por este documento, mas sdo na verdade composi¢des da
“Triade” original, porém de extrema importancia para os orgao publicos.

Autenticidade se refere a certeza de que um objeto provém das fontes anunciadas e que
nao foi alvo de mutagdes ao longo de um processo. Em telecomunicacdo, uma
mensagem sera auténtica se for, de fato, recebida na integra, diretamente do emissor. A
autenticidade ¢ a garantia de que vocé ¢ quem diz ser. Em seguranc¢a da informagao, um
dos meios de comprovar a autenticidade ¢ através da biometria, que estd ligado
diretamente ao controle de acesso, que refor¢a a confidencialidade e ¢ garantida pela
integridade.

O Nao Repudio, visa garantir que o autor nao negue ter criado ou assinado o

documento.

1.3 Principios
O conjunto de documentos que compde esta POSIC (Politica de Seguranca da

Informacao) devera se guiar pelos seguintes principios primarios:



e Simplicidade: A complexidade aumenta a chance de erros, portanto todos os
controles de seguranca deverao ser simples e objetivos;

e Privilégio Minimo: Usuarios devem ter acesso apenas aos recursos de
tecnologia da informacdo necessarios para realizar as tarefas que lhe foram
designadas;

e Segregacao de funcido: Fungdes de planejamento, execugdo e controle devem
ser segregadas de forma a reduzir oportunidades de modificagdo, uso indevido,
ndo autorizado ou nao intencional dos ativos, bem como permitir maior eficacia
dos controles de seguranga;

e Auditabilidade: Todos os eventos significantes de usuarios e processos devem
ser rastreaveis até o evento inicial por meio de registro consistente e detalhado;

e Minima dependéncia de segredos: Os controles deverao ser efetivos ainda que
se conheca a existéncias deles ¢ como eles funcionam;

e Resiliéncia: Os controles de seguranca projetados para que possam resistir ou se
recuperarem dos efeitos de um desastre;

e Defesa em profundidade: Os controles de seguranga devem ser concebidos em
multiplas camadas de modo a prover redundancia para que, no caso de falha,

outro controle possa ser aplicado.

2. OBJETIVOS

Os objetivos primarios da Politica de Seguranga sdo :

e Nortear a Administragdo Municipal Direta e Indireta (referenciada neste
documento por PMJ) na producdo de normas, procedimentos e padroes de
Seguranca da Informacao com o intuito de mitigar falhas nos seus processos de

elaboragao;

e Criar um arcabougo, onde a PMJ possa organizar estes documentos de forma a

serem efetivamente aplicaveis;



e Nortear a PMJ na aquisi¢do de equipamentos e sistemas com padrdes de

seguranca adequados a suas necessidades;

e Nortear a PMJ no desenvolvimento de sistemas informaticos;

e (riar e alterar processos de formacdo a balancear seguranca e agilidade, com

foco a minimizar a burocracia, sem prejuizo a seguranca;

e Padronizar as exigéncias de normas de seguranca nas contratacdes de servigos

criticos;

o Definir o o6rgao responsavel pela gestdo dos incidentes de seguranga da

informag¢ao na PMJ.

Estes objetivos visam a garantir a Seguranca da

Informacao, desde a sua producdo até a sua correta destruicao.

2.1. Referéncias Legais e Normativas

Varias Leis Federais e recomendacdes dos Tribunais de Contas do Estado e da Unido
tratam do assunto. Dentre elas, podemos citar o Cédigo Civil atual, as Leis que tratam
do arquivamento de documentos, Lei de Acesso a Informacdo e o Marco Civil da
Internet. A PMJ, como entidade publica deve possuir padrdes que sejam aderentes a

estas Leis.

2.2. Responsabilidade

A administracdo e seus servidores sdo, em primeira instancia, responsaveis pela
informacao e pela observancia de todos os pilares da Triade. Desta forma cabe a ela a
padronizagdo desta atividade.

Especificamente sobre cada informagao, a responsabilidade durante todo o seu ciclo de
vida (do nascimento ao descarte) ¢ de seu proprietario (quem a gerou) e seu custodiante

(quem detém a sua guarda).



2.3. Economicidade

Qualquer incidente envolvendo Seguranca da Informagdo causa prejuizos enormes na
imagem e nos cofres publicos, haja vista a grande quantidade de tempo e dinheiro
necessarios para a recuperacdo do nivel anterior ao evento, isto quando for possivel

referida recuperagao.

2.4. Comprometimento

Esta Politica foi fruto do trabalho conjunto da Administracdo Publica e dos Servidores
Publicos Municipais (representados pelo “Grupo de Seguranca”), sendo apresentada e
amplamente discutida antes de sua implementacao. Assim sendo, existe 0 compromisso

de todos os envolvidos em segui-la e cumpri-la.

3. ESCOPO

Este documento se aplica aos 6rgaos da Administragdao Direta e Indireta do Municipio
de Jundiai, sendo que os documentos indicados como ‘“Padrdes”, “Guias”,
“Regulamentacdes” e ‘“Procedimentos” poderdo ter versdao especifica para cada
entidade. Ele criarda um arcabouco/infraestrutura onde os outros documentos correlatos

se correlacionam.



3.1. Estrutura

NO Diretrizes
N1 Guias Padroes
1 - 1 .
N2 Regulamentacgtes Procedimentos

Este documento ¢ a Politica Institucional - NO, que ¢ a referéncia para todos os
documentos.
Os documentos chamados de Politica N1 terdo o papel de descrever os itens aqui
indicados, podendo ser estes personalizados para cada ente da Administra¢ao Indireta,
apontando os controles propriamente ditos, nomeados pelo nivel N2.

Assim, o Escopo deste documento ¢ criar, descrever

e orientar o arcabougo da Politica de Seguranca da Informagao da Prefeitura de Jundiai.

4. COMITE GESTOR DA SEGURANCA DA INFORMACAOQO

E o grupo que tem como fun¢io primaria a
manuten¢do e elaboracdo das Politicas de Seguranga, podendo também ser consultado

em caso de incidentes.



4.1. Estrutura
Constituido por 1 (um) representante de cada 6rgdo da Administracdo Direta ¢ 1 (um)
suplente dos mesmos 6rgaos, sendo estes indicados pelos Secretarios/Representantes e

endossados pelo Secretario Municipal de Administragao e Gestao.

Além destes representantes, fara parte do Comité, na mesma composi¢do, 1(um)

representante e 1 (um) suplente, as seguintes entidades:

1. Companhia de Informatica de Jundiai - ClJun;

2. Instituto de Previdéncia do Municipio de Jundiai -
IPREJUN;

3. DAE S/A - Agua e Esgoto;

4. Fundagdo Municipal de Ac¢do Social - FUMAS;

5. Faculdade de Medicina de Jundiai;

6. Nucleo de Seguranca da Informagao;

7. Controladoria Geral do Municipio;

8. Ouvidoria Municipal;

9. Guarda Municipal.

O Secretario/Representante do 6rgdo pode a qualquer momento alterar a indicacdo. Na
primeira reunido, haverd a elei¢do do Presidente, Vice, Secretdrio e 2° Secretario,

ocorrendo nova elei¢cao com periodicidade anual.

4.2. Responsabilidades

O Comité Gestor da Seguranca da Informagdo ¢ o
6rgdo consultivo maximo na decisdo dos assuntos relacionados a Seguranca da
Informacgao (ver tabela de responsabilidades), sendo a sua decisdo diretamente enviada

ao Prefeito Municipal.



Constituem responsabilidades do Comité Gestor da

Seguranca da Informacao:

Item Cria Altera Publica Decreto Executivo
Politica NO* NAO NAO

Politica N1 NAO

Politica N2 NAO

* O Grupo de Seguranca da Informacao cria a Politica Institucional

4.3. Nucleo de Seguranca da Informacdo

O Nucleo de Seguranca da Informagao (NSI) ¢ um
setor dentro da Secretaria Municipal de Desenvolvimento Econdémico Ciéncia e
Tecnologia, cuja funcdo, dentre outras, ¢ promover medidas de forma a cumprir a

Politica de Seguranga da Informacao, podendo, pelos meios legais:



e Realizar, sugerir e contratar analises de vulnerabilidades

e Realizar, sugerir e contratar andlise de impacto nos negocios;

e Realizar, sugerir e contratar classificacao da informagao;

e Realizar, sugerir e contratar plano de continuidade dos negdcios;

e Propor alteragdes nas Politicas de Segurancga existentes e sugerir novas;

e Propor, sugerir e realizar treinamentos sobre Seguranca da Informacao;

e Realizar auditoria nos oOrgdos e nas entidades da Administracdo Publica,
envolvidas com a politica de seguran¢a da informacao, no intuito de aferir o
nivel de seguranca dos respectivos sistemas de informacao;

e [Estabelecer normas, padrdes, niveis, tipos € demais aspectos relacionados ao
emprego dos produtos que incorporem recursos criptograficos, de modo a
assegurar a confidencialidade, a autenticidade, a integridade e o nao-repudio,
assim como a interoperabilidade entre os Sistemas de Seguranca da Informacao;

e Desenvolver sistema de classificagdo de dados ¢ informagdes, com vistas a
garantia dos niveis de seguranca desejados, assim como a normatizagdo do
acesso as informacdes;

e [Estabelecer as normas relativas a implementagdo dos Sistemas de Seguranca da
Informagdo, com vistas a garantir a sua interoperabilidade e a obtencao dos
niveis de seguranca desejados, assim como assegurar a permanente
disponibiliza¢dao dos dados e das informagdes de interesse publico;

o Gerir o CSIRT (Computer Security Incident Response Team - Grupo de
Resposta a Incidentes de Seguranga) da PMJ;

e QOutras atribui¢des correlatas a Seguranga da Informacao.

O NSI (Ntcleo de Segurancga da Informagao), ainda

sera responsavel por:



e Suspender, a qualquer tempo, o acesso do usudrio ou do sistema as informagdes
ou recursos de tecnologia da informag¢do e comunicagdo, quando evidenciados
riscos a seguranga da informagdo, notificando, de imediato, o responsavel pelo
usuario/sistema por meio de relatdrio circunstanciado;

e Dar tratamento e encaminhamento aos incidentes de redes, tomando as medidas
necessarias para conter as ameagas, minimizar os impactos e evitar futuras
ocorréncias, restabelecendo, juntamente com o setor responsavel, a integridade,
confidencialidade, disponibilidade e autenticidade dos ativos;

e Registrar, classificar e filtrar as notifica¢des de incidentes de seguranca;

e Elaborar e executar o plano de resposta aos incidentes de seguranca;

e Recolher e preservar as evidéncias para subsidiar a forense computacional;

e Investigar as causas dos incidentes;

5. DESCRICAQ DAS POLITICAS

A Politica de Seguranga da Informagdo ¢ o conjunto de

documentos estruturados e divididos da seguinte forma:

5.1 Politica Institucional NO

Trata-se deste documento aqui transcrito, que cria
estrutura e propdes regras de longo prazo para a criacdo e manutencao da Politica de

Seguranca da Informagao.

5.2 Politicas N1

Sao documentos descritivos onde se define o
objetivo a ser alcangado para cada controle. Este documento estabelece a criagcdo de

Politicas N1 para, pelo menos, os itens abaixo relacionados:

5.2.1. Gestdo de Ativos

Objetivo: Alcangar e manter a protecao adequada dos ativos da organizacgao.



Exemplos de controle: Padrao de uso de Notebooks e HDs externos, procedimento para
identificacdo de ativos e proprietarios, procedimento para classificacao da informacgao,

norma com tabela de temporariedade.

5.2.2. Seguran¢a em Recursos Humanos

Objetivo: Assegurar que os servidores, fornecedores e terceiros entendam suas
responsabilidades e estejam de acordo com os seus papeis, e reduzir o risco de furto ou
roubo, fraude ou mau uso de recursos.

Exemplos de controle: Documento de comprometimento de conhecimento da Politica
de Segurancga da Informacgao, procedimento proprio e adequado no caso de desligamento

do funcionario, normas de treinamento em TI continuado.

5.2.3. Seguranca Fisica e do Ambiente

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com as
instalagdes da organizacao.
Exemplos de controle: Normas para acesso em areas criticas como arquivos ¢ “Data

Centers”.

5.2.4. Gestdo de Operacoes e Comunicacdes

Objetivo: Garantir a operagao segura e correta dos recursos de processamento da
informacao.

Exemplos de controle: Norma de segregagdo de funcdo na atribuicdo de acesso a
sistemas, procedimento para controle de ligagdes, padrdo minimo para “Backups”,

padrdo para controle das redes, procedimento para descarte de midias.

5.2.5. Controle de Acesso

Objetivo: Controlar o acesso a Informacao



Exemplos de controle: Padrdo para uso de sistema de diretdrio, padrdo para uso da
Internet, norma para criagdo e troca de senhas, procedimento para liberacdo de

equipamento pessoal (“BYOD”).

5.2.6. Aquisicdo. Desenvolvimento € Manutencdo de Sistemas de Informacdo

Objetivo: Garantir que a seguranca € parte integrante de sistemas de informacao
Exemplos de controle: Procedimento para desenvolvimento com foco em seguranca,
padrdo para contratacdo de Certificado Digital, padrao para uso de “hash” e mecanismos

de criptografia.

5.2.7. Gestdo de contratos de Servicos Criticos com fornecedores

Objetivo: Assegurar que a empresa contratada possua os requisitos minimos de
seguranca, de forma a garantir as informacdes e servigos prestados a PMJ.

Exemplos de Controle: Norma de requisitos minimos de seguranga na contratacdo de
servicos criticos, norma de exigéncia de plano de recuperacdo de desastres para

prestagdo de servigo em sistemas informatizados.

5.2.8. Gestdo de Incidentes de Seguranca da Informacéo

Objetivo: Assegurar que fragilidades e eventos de Seguranca da Informacao associados
com sistemas de informag¢ao sejam comunicados, permitindo a tomada de acgao corretiva
em tempo habil.

Exemplos de Controle: Procedimento no caso de “pixa¢do” em site; norma de

notificacao de incidentes.

5.2.9. Gestdo de Continuidade do Negdcio

Objetivo: Nao permitir a interrupcao das atividades do negocio e proteger os processos
criticos contra efeitos de falhas ou desastres significativos, além de assegurar a sua

retomada em tempo habil, se for o caso.



Exemplos de controle: Procedimento para enumeracdo dos processos criticos de
negdcio, norma para manutengdo da gestdo de Processos Administrativos de

continuidade.

5.2.10. Conformidade

Objetivo: Evitar violagdes de quaisquer obrigagdes legais, estatutarias, regulamentares
ou contratuais, ¢ de quaisquer requisitos de Seguranca da Informagao.
Exemplos de controle: Procedimento de auditoria na rede e acessos, normas de

privacidade e acesso a informagao.

5.2.11. Gestdo de Processos Administrativos

Objetivo: Assegurar o tramite correto do processo administrativo, assegurando sigilo
das informacgdes quando indicado sua guarda e destruigao.
Exemplos de controle: Norma para implantagdo de Gerenciamento Eletronico de

Documentos aplicado a processos, padrao para guarda e descarte de processos fisicos.

5.3. Politicas N2

Sdo os controles propriamente ditos, documentos ligados a Politicas N1 que descrevem

como os objetivos serdo atendidos. Sdo de dois tipos:

- Regulamentacdes: Definem detalhadamente como serdo implantadas as Politicas N1 e

seus controles.

- Procedimentos: Explicam a forma de fazer o objeto pretendido.



5.4. Prazos

Prazos para implantagdo, apos o decreto, da Politica

proposta:

Politica Implantacio Revisiao
NO Imediata 4 anos
N1 6 meses anual
N2 1 ano anual

6. PENALIDADES

Acgdes que violem a POSIC ou quebrem os controles
de Seguranca da Informagdo e Comunicagdes serdo passiveis de sangdes civis, penais e
administrativas, conforme a legislagdo em vigor, que podem ser aplicadas isoladamente

ou cumulativamente.

Processo disciplinar especifico, quando couber,
devera ser instaurado para apurar as agdes que constituem a quebra das diretrizes
impostas por esta POSIC.

A resolucdo de casos de violagdo/transgressdes
omissos nas legislagdes correlatas serd resolvida pelo Comité de Seguranca da
Informagao ¢ Comunicagoes.

O ndo cumprimento da POSIC, suas normas e
regulamentos, por qualquer pessoa ou sistema, acarreta riscos a seguranca da
informagdo, cabendo ao Nucleo de Seguranca da Informacdo avaliar a necessidade e

instaurar o processo investigativo apropriado.

As faltas listadas abaixo serdo tratadas com

agravante:



e Uso de mecanismos de “driblagem” dos sistemas de monitoramento utilizados;
e Uso de “White Proxies”;
e Contaminar ou deixar-se contaminar de forma intencional por algum tipo de

“Malware”.

As punigdes serdo efetivadas por meio de processo
administrativo proprio e tratadas como dano ao patrimdnio publico, sem prejuizo da

responsabilidade civil e criminal.

Sao exemplos de crimes definidos na legislacao:

e Invasdo de dispositivo informatico (Lei 12.737, Art. 2° - deten¢do de 3 meses a 1
ano);

e Interrupcdo ou perturbagdo de servigo telegrafico, telefonico, informatico,
telematico ou de informacao de utilidade publica (Lei 12.73, Art. 3° - detencao
de 1 a 3 anos);

e Divulgacao de segredo (Lei 9.983, Art. 2° - detengdo de 1 a 4 anos);

e Insercdo de dados falsos em sistemas de informagdes (Lei 9.983, Art. 1° -
reclusdo de 2 a 12 anos);

e Modificacdo ou alteracao nao autorizada de sistema de informacdes (Lei 9.983,
Art. 1° - detengdo, de 3 meses a 2 anos, + 5 se dano para Administracao
Publica);

e Dano qualificado (inclui destrui¢ao de informagdo) (Lei 5.346 - detengdo de 6

meses a 3 anos).

7. COMUNICACAO E TREINAMENTO

A Politica de Seguranca da Informagdo terad

divulga¢do ampla aos servidores e municipes, através de:



e Documento apropriado na admissao e demissao (com termo de aceite);
e Publicagdo na Intranet e na Internet;
e Treinamentos proprios contratados;

e Outros meios de divulgacao.
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